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Conformité 

Le CONTRACTANT doit indiquer dans une matrice, et pour chacune des règles son niveau de 
conformité : conforme, partiellement ou non-conforme. 

Dans les cas de conformité partielle et de non-conformité, il faut préciser pourquoi la règle ne peut 
pas être mise en œuvre complètement dans la matrice conformité ; et proposer la meilleure 
variante de la règle possible avec laquelle le CONTRACTANT peut être conforme, directement 
dans le présent document, en marque de révisions, sous la règle proposée par SFR. 

Lorsqu’il n’y a pas conformité totale, le CONTRACTANT mettra tout en œuvre pour réduire le 
niveau de non-conformité en se rapprochant de la règle proposée, et précisera sous quelles 
conditions (moyens à mettre en œuvre, fourniture d’un pré-requis par SFR, évolution d’architecture 
ou de service, etc.). 

La matrice de conformité sur laquelle le CONTRACTANT se sera mis d’accord avec SFR sera 
insérée dans la présente annexe. 

 

Introduction 
Contexte 

Dans un contexte d’évolution des menaces cyber sécurité et du renforcement du cadre légal et règlementaire 
(la Loi de Programmation Militaire, Directive Nationale Sécurité, nouveau règlement européen sur la 
protection des données personnelles), le CONTRACTANT est partie prenante dans la sécurité de SFR.  
L’annexe sécurité s’applique à veiller au respect des objectifs de SFR en matière de gestion de la sécurité de 
l’information : 

• Protection de son savoir-faire. 

• Protection de ses revenus. 

• Respect des obligations légales et réglementaires. 

• Protection des données confiées par des tiers.  

• Protection de son image de marque. 

• Protection de ses infrastructures (SI ou réseaux) et de ses services applicatifs. 

 
Cette annexe présente les objectifs de sécurité à prendre en considération dans le cadre du Contrat pour la 
sécurisation des Systèmes ou des Sous-Systèmes du CONTRACTANT ou toute autre prestation.  
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Champ d’application 

Les exigences de sécurité suivantes sont applicables dans le cadre du Contrat. Elles peuvent être 
complétées par d’autres exigences de sécurité proposées par le CONTRACTANT, en fonction de 
la prestation ou à la suite d’une analyse de risques menée par le CONTRACTANT. 
 

Organisation et politique sécurité 

[Règle GEN.1] Le CONTRACTANT dispose d’une politique de sécurité de l’information des 

systèmes d’information. Il tient à la disposition de SFR les documents relatifs à la sécurité 

de ses systèmes et des données comprenant notamment la documentation technique 

nécessaire (en particulier une cartographie sécurité détaillant l’architecture et les 

différentes interfaces de la fourniture ou des moyens utilisés pour réaliser la prestation), 

les analyses de risques produites et la liste détaillée des mesures de sécurité mises en 

œuvres. 

[Règle GEN.2] Les documents ou informations relatifs à la fourniture ou la prestation sont 

manipulés ou stockés conformément à la directive de classification de l’information du 

02 mai 2016 publié par SFR. La classification de l’information propose quatre niveaux de 

classification SFR (Public, Interne Groupe, Confidentiel et Strictement Confidentiel). Les 

règles de protection à appliquer pour les niveaux de classification Interne Groupe et 

Confidentiel sont synthétisées dans le tableau ci-dessous. 

Classification 
SFR 

Marquage Stockage numérique Transmission 
numérique 

Interne Groupe Obligatoire Chiffrement N1 conseillé 
(Zip avec mot de passe) 

Chiffrement N1 conseillé 
(Zip avec mot de passe) 

Confidentiel Obligatoire Chiffrement N2 Chiffrement N2 

Chiffrement N1 : Chiffrement est recommandé avec un secret partagé. 

Chiffrement N2 : Chiffrement est obligatoire avec un secret individuel. 

[Règle GEN.3] Un correspondant sécurité est identifié et nommé pour être le point de 

contact sécurité de l’information du CONTRACTANT unique vis-à-vis de SFR. Il est le 

garant de l’application par le CONTRACTANT des clauses contractuelles et réglementaires 

liées à la Sécurité de l’Information.  

[Règle GEN.4] LE CONTRACTANT s’engage à produire un Plan d’Assurance Sécurité (PAS) 

au plus tard dans les trois (3) mois suivant la signature du contrat d’exécution des 

Systèmes ou des Sous-Systèmes du CONTRACTANT. Le PAS a pour objectif de spécifier 

les engagements et les mesures de sécurité pour répondre aux exigences définies par 

SFR. Le PAS est un livrable classé « confidentiel ». Le PAS doit être validé par SFR selon 

la procédure de validation définie préalablement entre les deux parties. Le 

CONTRACTANT peut se référer au document public de l’ANSSI « 2010-12-

03_Guide_externalisation » pour documenter le PAS (contenu et plan type), en 

l’adaptant au contexte de la ressource. 
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[Règle GEN.5] En cas de sous-traitance, Le CONTRACTANT s’engage à reporter dans les 

engagements qu’il contractera avec des sous-contractants les obligations qui lui 

incombent au titre de cette annexe. Le CONTRACTANT restera seul responsable vis-à-

vis de SFR de l’exécution de ses obligations contractuelles résultant de la présente 

annexe. 

Sécurité des réseaux et des accès 
Cloisonnement et filtrage 

[Règle GEN.6] Au titre de la défense en profondeur, le CONTRACTANT s’engage à mettre 

en place une architecture cloisonnée avec un découpage en zone logique par exemple : 

• une zone regroupant les serveurs qui hébergent des services ayant vocation 
à communiquer avec l’extérieur (Ex : Internet) ; 

• une zone privée regroupant les serveurs n’ayant pas vocation à 
communiquer avec l’extérieur; 

• un réseau dédié à l’administration des serveurs et des équipements à partir 
de postes de travail. 

[Règle GEN.7] Des dispositifs et des règles de filtrage sont implémentés pour définir 

l’accès aux différentes zones. Les échanges autorisés entre ces différentes zones sont 

définis en fonction de l’analyse de risques, ils sont filtrés, surveillés et contrôlés. Le 

filtrage respecte le principe que tout échange qui n’est pas explicitement autorisé est 

interdit. 

[Règle GEN.8] Les dispositifs de filtrage doivent permettre de se protéger des attaques 

classiques sur IP et les protocoles associés notamment : 

• attaque en déni de service (TCP SYN Flood, Ping Flooding, SMURF, Ping of 

Death, large packet attacks.); 

• attaque des services par spoofing (ex : IP spoofing, Arp spoofing, etc…) ; 

• attaque sur IP options (source routing, etc.) ; 

[Règle GEN.9] Le CONTRACTANT s’engage à mettre en œuvre différentes interfaces 

(exemple administration, sauvegarde, etc…) afin d’assurer un cloisonnement physique 

ou logique. 

[Règle GEN.10] Le CONTRACTANT met en œuvre ou à disposition des interfaces 

d’administration uniquement par des protocoles sécurisés tels que SSH, HTTPS, IPSec.  

[Règle GEN.11] La matrice de flux est fournie par le CONTRACTANT dans les 

spécifications techniques et/ou le Plan d’Assurance Sécurité. 

Sécurisation des données 
On considère comme information sensible, appelée dans la suite « Donnée », les natures d’information 
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suivantes : 

 
Les Données Confidentielles, comprenant 

• Les données techniques : données à caractère technique permettant notamment le 
fonctionnement et la maintenance du système 

•  

• Les informations stratégiques pour SFR (plan tarifaire, offre ou service à venir, etc.) dont la 
communication au CONTRACTANT est restreinte aux activités du CONTRACTANT dans le 
cadre du Contrat ; 

 

Les Données Personnelles, comprenant 

• information désignée comme telle par SFR (en particulier, toute information 
classifiée au moins confidentielle (donnée bancaire, donnée de santé, etc…) ; 

• donnée à caractère personnel au sens de l’article 2 de la Loi Informatique et Liberté.  

Des exemples de Données Personnelles (liste non exhaustive) sont présentés ci-dessous : 

• Identifiant ou authentifiant d’accès ; 
• Données relatives au contrat d’un utilisateur ; 
• Données relatives à un compte ou une transaction bancaire ; 
• Données nominative ou information descriptive d’un utilisateur ; 
• Données de localisation ; 
• Données de connexion (mails, SMS, VoIP, etc.) ; 

• L’adresse IP d’un abonné ; 
• Les logs de connexion et d’usage (web, ..) ; 
• Un espace de partage entre SFRs ; 
• Un enregistrement vocal ; 
• … 

[Règle GEN.12] Le CONTRACTANT est autorisé à accéder aux seules Données 

Confidentielles et, lorsque cela est nécessaire, à en extraire une copie. Ces Données 

Confidentielles sont intransmissibles et incessibles. Par défaut, l’accès du CONTRACTANT 

à toute Données Personnelles est strictement interdit. Si la prestation le nécessite, les 

conditions d’accès et de traitement du CONTRACTANT seront spécifiés dans le contrat..  

[Règle GEN.13] Les Parties s’engagent à collecter et à traiter toute Donnée en 

conformité avec toute législation et réglementation en vigueur applicable au traitement 

de ces données, notamment à la loi n°78-17 du 6 janvier 1978 modifiée, la directive 

européenne 95/46/CE et le règlement général européen 2016/679 sur la protection des 

données qui entrera en vigueur le 25 mai 2018.  

[Règle GEN.14] Le CONTRACTANT s’engage à communiquer à SFR la survenance 

de toute faille de sécurité ayant des conséquences directes ou indirectes sur le 

traitement, ainsi que toute plainte qui lui serait adressée par tout individu concerné par 

le traitement réalisé au titre du Contrat. Cette communication devra être effectuée dans 

les plus brefs délais et au maximum sous vingt-quatre heures (24) après la découverte 

de la faille de sécurité ou suivant réception d’une plainte. 

[Règle GEN.15] Le CONTRACTANT s’engage à coopérer avec SFR et à l’aider à 

satisfaire aux exigences légales relatives à la protection des Données qui incombent à 
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ce dernier, afin notamment de respecter les droits des personnes concernées en vertu 

des articles 38 à 43 bis de la loi n°78-17 du 6 janvier 1978 modifiée.  

[Règle GEN.16] Le CONTRACTANT s’engage à ne pas conserver les Données au-

delà de la durée de conservation fixée par SFR au regard des finalités pour lesquelles 

elles ont été collectées, et en tout état de cause à ne pas les conserver après la fin du 

Contrat ou du Contrat d’Exécution concerné. 

[Règle GEN.17] Au terme du Contrat ou en cas de rupture anticipée de ce dernier 

pour quelque cause que ce soit, le CONTRACTANT et ses éventuels sous-contractants 

restitueront sans délai à SFR une copie de l’intégralité des Données dans le même 

format que celui utilisé par SFR pour communiquer les Données au CONTRACTANT ou à 

défaut, dans un format structuré et couramment utilisé (si possible ouvert). Cette 

restitution sera constatée par procès-verbal daté et signé par les Parties. Une fois la 

restitution effectuée, le CONTRACTANT détruira les copies des Données Confidentielles 

détenues dans ses systèmes informatiques dans un délai d’un (1) mois et devra en 

apporter la preuve à SFR dans un délai maximal de trois (3) mois suivant la signature 

du procès-verbal de restitution. Le CONTRACTANT est tenu à une obligation de résultat 

concernant la restitution et la suppression des Données Confidentielles communiquées 

par SFR. 

[Règle GEN.18] Les Parties s’engagent à coopérer avec les autorités de protection 

des données compétentes, notamment en cas de demande d’information qui pourrait 

leur être adressée ou en cas de contrôle. 

[Règle GEN.19] Le CONTRACTANT devra fournir à SFR toute information utile 

concernant les traitements des Données à caractère personnel, afin que ce dernier 

soit en mesure d’informer les personnes concernées par le traitement et de répondre à 

leurs demandes d’accès en vertu des articles 32 et 39 de la loi n°78-17 du 6 janvier 

1978 modifiée. 

[Règle GEN.20] Le CONTRACTANT informe SFR que les Données Personnelles 

seront hébergées dans des serveurs localisés dans un ou des pays de l’Union 

Européenne. En cas de modification du ou des pays destinataires par le CONTRACTANT, 

ce dernier devra en informer préalablement SFR et obtenir son consentement écrit. Le 

CONTRACTANT devra fournir à SFR une liste des pays destinataires mise à jour et devra 

signer des Clauses Contractuelles Types établies par la Commission Européenne pour les 

transferts de données personnelles dans des pays n’assurant pas un niveau de protection 

adéquat. 

[Règle GEN.21] Le transfert de données à caractère personnel vers un pays en 

dehors de l’Union Européenne est interdit. En cas de transfert de données personnelles 

dans des pays n’assurant pas un niveau de protection adéquat, le CONTRACTANT devra 

en informer préalablement SFR, obtenir son consentement écrit et devra signer les 

Clauses Contractuelles Types établies par la Commission Européenne. 

[Règle GEN.22] L’export de Données Confidentielles peut être effectué vers les 

sites du CONTRACTANT au sein de l’Union Européenne à l’exclusion de toute autre 
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destination. Et dans la limite de ce qu’il leur est strictement nécessaire de connaitre pour 

la réalisation des tâches qui leur incombent au regard du Contrat. En cas de transfert de 

Données Confidentielles dans des pays n’assurant pas un niveau de protection adéquat, 

le CONTRACTANT devra en informer préalablement SFR, obtenir son consentement écrit 

et devra signer les Clauses Contractuelles Types établies par la Commission Européenne. 

[Règle GEN.23] En cas de requête provenant d’une autorité administrative ou 

judiciaire reçue par le CONTRACTANT, ce dernier s’engage à en informer immédiatement 

SFR. 
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[Règle GEN.24] Le CONTRACTANT s’engage à respecter les obligations suivantes 

et à les faire respecter par son personnel :  

• ne prendre aucune copie des documents et supports d’informations, 

Données qui lui sont confiés, à l’exception de celles nécessaires à l’exécution 

du Contrat / Contrat d’Exécution ;  

• ne pas utiliser les Données, documents et informations traités à des fins 

autres que celles spécifiées au présent Contrat / Contrat d’Exécution ;  

• ne pas divulguer ces données, documents ou informations à d’autres 

personnes, qu’il s’agisse de personnes privées ou publiques, physiques ou 

morales ;  

• prendre toutes mesures permettant d’éviter toute utilisation détournée ou 

frauduleuse des fichiers informatiques en cours d’exécution du Contrat. 

Glossaire 
Liste et description des termes utilisés dans le document : 

ANSSI Agence Nationale de Sécurité des Systèmes d’Information 

CVSS 
Common Vulnerability Scoring System : système d’évaluation et de notation 
standardisé des vulnérabilités techniques 

Infrastructure 
représente l’ensemble des composants : équipements réseaux, serveurs, 
applications, bases de données. Les règles faisant référence à l’Infrastructure 
en général sont donc globales et s’appliquent quel que soit le composant 

PAS Plan d’Assurance Sécurité 
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Matrice de conformité 

Règle Description Conformité 

 Organisation et politique sécurité  

GEN.1 Le CONTRACTANT dispose d’une politique de sécurité de l’information des systèmes d’information. Il tient à la disposition de SFR les documents relatifs à la 
sécurité de ses systèmes et des données comprenant notamment la documentation technique nécessaire (en particulier une cartographie sécurité détaillant 
l’architecture et les différentes interfaces de la fourniture ou utilisée pour réaliser la prestation), les analyses de risques produites et la liste détaillée des mesures 
de sécurité mises en œuvres. 

 

GEN.2 Les documents ou informations sont manipulés ou stockés conformément à la directive de classification de l’information du 02 mai 2016 publié par SFR. La 
classification de l’information propose quatre niveaux de classification SFR (Public, Interne Groupe, Confidentiel et Strictement Confidentiel). 

  

GEN.3 Un correspondant sécurité est identifié et nommé pour être le point de contact sécurité de l’information du CONTRACTANT unique vis-à-vis de SFR. Il est le garant 
de l’application par le CONTRACTANT des clauses contractuelles et réglementaires liées à la Sécurité de l’Information. 

 

GEN.4 LE CONTRACTANT s’engage à produire un Plan d’Assurance Sécurité (PAS) au plus tard dans les trois (3) mois suivant la signature du contrat d’exécution des 
Systèmes ou des Sous-Systèmes du CONTRACTANT. Le PAS a pour objectif de spécifier les engagements et les mesures de sécurité pour répondre aux exigences 
définies par SFR. Le PAS est un livrable classé « confidentiel ». Le PAS doit être validé par SFR selon la procédure de validation définie préalablement entre les deux 
parties. 

 

GEN.5 En cas de sous-traitance, Le CONTRACTANT s’engage à reporter dans les engagements qu’il contractera avec des sous-contractants les obligations qui lui 
incombent au titre de cette annexe. Le CONTRACTANT restera seul responsable vis-à-vis de SFR de l’exécution de ses obligations contractuelles résultant de la 
présente annexe 
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Règle Description Conformité 

 Sécurité des réseaux et des accès  

GEN.6 Au titre de la défense en profondeur, le CONTRACTANT s’engage à mettre en place une architecture cloisonnée avec un découpage en zone logique par exemple : 

• une zone regroupant les serveurs qui hébergent des services ayant vocation à communiquer avec l’extérieur (Ex : Internet) ; 

• une zone privée regroupant les serveurs n’ayant pas vocation à communiquer avec l’extérieur; 

• un réseau dédié à l’administration des serveurs et des équipements à partir de postes de travail. 

 

GEN.7 Des dispositifs et des règles de filtrage sont implémentés pour définir l’accès aux différentes zones. Les échanges autorisés entre ces différentes zones sont définis 
en fonction de l’analyse de risques, ils sont filtrés, surveillés et contrôlés. Le filtrage respecte le principe que tout échange qui n’est pas explicitement autorisé est 
interdit. 

 

GEN 8 Les dispositifs de filtrage doivent permettre de se protéger des attaques classiques sur IP et les protocoles associés notamment : 
• attaque en déni de service (TCP SYN Flood, Ping Flooding, SMURF, Ping of Death, large packet attacks.); 
• attaque des services par spoofing (ex : IP spoofing, Arp spoofing, etc…) ; 
• attaque sur IP options (source routing, etc.) ; 

 

GEN.9 Le CONTRACTANT s’engage à mettre en œuvre différentes interfaces (exemple administration, sauvegarde, etc…) afin d’assurer un cloisonnement physique ou 
logique. 

 

GEN.10 Le CONTRACTANT met en œuvre ou à disposition des interfaces d’administration uniquement par des protocoles sécurisés tels que SSH, HTTPS, IPSec.   

GEN.11 La matrice de flux est fournie par le CONTRACTANT dans les spécifications techniques et/ou le Plan d’Assurance Sécurité.  

 Sécurisation des données  

GEN.12 Le CONTRACTANT est autorisé à accéder aux seules Données Confidentielles et, lorsque cela est nécessaire, à en extraire une copie. Ces Données Confidentielles 
sont intransmissibles et incessibles. Par défaut, l’accès du CONTRACTANT à toute Données Personnelles est strictement interdit. Si la prestation le nécessite, les 
conditions d’accès et de traitement du CONTRACTANT seront spécifiés dans le contrat. 

 

GEN.13 Les Parties s’engagent à collecter et à traiter toute Donnée en conformité avec toute législation et réglementation en vigueur applicable au traitement de ces 
données, notamment à la loi n°78-17 du 6 janvier 1978 modifiée, la directive européenne 95/46/CE et le règlement général européen 2016/679 sur la protection 
des données qui entrera en vigueur le 25 mai 2018. 

 

GEN.14 Le CONTRACTANT s’engage à communiquer à SFR la survenance de toute faille de sécurité ayant des conséquences directes ou indirectes sur le traitement, ainsi 
que toute plainte qui lui serait adressée par tout individu concerné par le traitement réalisé au titre du Contrat. Cette communication devra être effectuée dans les 
plus brefs délais et au maximum sous vingt-quatre heures (24) après la découverte de la faille de sécurité ou suivant réception d’une plainte. 
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GEN.15 Le CONTRACTANT s’engage à coopérer avec SFR et à l’aider à satisfaire aux exigences légales relatives à la protection des Données qui incombent à ce dernier, afin 
notamment de respecter les droits des personnes concernées en vertu des articles 38 à 43 bis de la loi n°78-17 du 6 janvier 1978 modifiée. 

 

GEN.16 Le CONTRACTANT s’engage à ne pas conserver les Données au-delà de la durée de conservation fixée par SFR au regard des finalités pour lesquelles elles ont été 
collectées, et en tout état de cause à ne pas les conserver après la fin du Contrat ou du Contrat d’Exécution concerné. 

 

GEN.17 Au terme du Contrat ou en cas de rupture anticipée de ce dernier pour quelque cause que ce soit, le CONTRACTANT et ses éventuels sous-contractants 
restitueront sans délai à SFR une copie de l’intégralité des Données Confidentielles dans le même format que celui utilisé par SFR pour communiquer les Données 
au CONTRACTANT ou à défaut, dans un format structuré et couramment utilisé (si possible ouvert). Cette restitution sera constatée par procès-verbal daté et signé 
par les Parties. Une fois la restitution effectuée, le CONTRACTANT détruira les copies des Données Confidentielles détenues dans ses systèmes informatiques dans 
un délai d’un (1) mois et devra en apporter la preuve à SFR dans un délai maximal de trois (3) mois suivant la signature du procès-verbal de restitution. Le 
CONTRACTANT est tenu à une obligation de résultat concernant la restitution et la suppression des Données Confidentielles communiquées par SFR. 

 

GEN.18 Les Parties s’engagent à coopérer avec les autorités de protection des données compétentes, notamment en cas de demande d’information qui pourrait leur être 
adressée ou en cas de contrôle. 

 

GEN.19 Le CONTRACTANT devra fournir à SFR toute information utile concernant les traitements des Données Personnelles, afin que ce dernier soit en mesure d’informer 
les personnes concernées par le traitement et de répondre à leurs demandes d’accès en vertu des articles 32 et 39 de la loi n°78-17 du 6 janvier 1978 modifiée. 

 

GEN.20 Le CONTRACTANT informe SFR que les Données Personnelles seront hébergées dans des serveurs localisés dans un ou des pays de l’Union Européenne. En cas de 
modification du ou des pays destinataires par le CONTRACTANT, ce dernier devra en informer préalablement SFR et obtenir son consentement écrit. Le 
CONTRACTANT devra fournir à SFR une liste des pays destinataires mise à jour et devra signer des Clauses Contractuelles Types établies par la Commission 
Européenne pour les transferts de données personnelles dans des pays n’assurant pas un niveau de protection adéquat. 

 

GEN.21 Le transfert de données à caractère personnel vers un pays en dehors de l’Union Européenne est interdit. En cas de transfert de données personnelles dans des 
pays n’assurant pas un niveau de protection adéquat, le CONTRACTANT devra en informer préalablement SFR, obtenir son consentement écrit et devra signer les 
Clauses Contractuelles Types établies par la Commission Européenne. 

 

GEN.22 L’export de Données Confidentielles peut être effectué vers les sites du CONTRACTANT au sein de l’Union Européene à l’exclusion de toute autre destination. Et 
dans la limite de ce qu’il leur est strictement nécessaire de connaitre pour la réalisation des tâches qui leur incombent au regard du Contrat.. En cas de transfert de 
Données Confidentielles dans des pays n’assurant pas un niveau de protection adéquat, le CONTRACTANT devra en informer préalablement SFR, obtenir son 
consentement écrit et devra signer les Clauses Contractuelles Types établies par la Commission Européenne. 

 

GEN.23 En cas de requête provenant d’une autorité administrative ou judiciaire reçue par le CONTRACTANT, ce dernier s’engage à en informer immédiatement SFR.  
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GEN.24 Le CONTRACTANT s’engage à respecter les obligations suivantes et à les faire respecter par son personnel :  

• ne prendre aucune copie des documents et supports d’informations, Données qui lui sont confiés, à l’exception de celles nécessaires à l’exécution du 
Contrat / Contrat d’Exécution ;  

• ne pas utiliser les Données, documents et informations traités à des fins autres que celles spécifiées au présent Contrat / Contrat d’Exécution ;  

• ne pas divulguer ces données, documents ou informations à d’autres personnes, qu’il s’agisse de personnes privées ou publiques, physiques ou morales ;  

• prendre toutes mesures permettant d’éviter toute utilisation détournée ou frauduleuse des fichiers informatiques en cours d’exécution du Contrat. 

 

 


